Инструкция пользователя Удостоверяющего центра 

НАСТРОЙКА РАБОЧЕГО МЕСТА ПОЛЬЗОВАТЕЛЯ

· Установите дистрибутив ПО СКЗИ КриптоПро CSP.

Установка дистрибутива должна производится пользователем, имеющим права администратора на локальном компьютере. Для установки программного обеспечения вставьте компакт-диск с дистрибутивом СКЗИ Крипто-ПРО в привод считывателя. Программа установки запустится автоматически. Если компьютер не настроен на автоматический запуск приложений с компакт-диска, запустите программу AUTORUN.EXE с компакт-диска. Для установки программного обеспечения СКЗИ КриптоПро CSP и КриптоПро TLS  выберите значок Установить все.
· Введите лицензию КриптоПро CSP. 

Для этого откройте панель управления компьютером, используя пункты меню Пуск, Настройка, Панель управления и в окне панели управления выберите значок КриптоПро CSP. В панели настройки СКЗИ КриптоПро CSP  выберите пункт Ввод лицензии и введите серийный номер и ключ активации с бланка Лицензии, полученной в ЗАО «Сервер-Центр». Лицензию  КриптоПро TLS 2.0 вводить не надо.

· Установите Сертификат Центра сертификации. 

Для установки сертификата ЦС необходимо: 

1. находясь в Проводнике, вызвать контекстное меню на файле, содержащем сертификат ЦС (Root.p7b) по правой кнопке мыши.

2. выбрать Установить сертификат и с помощью Мастера импорта сертификатов  произвести установку сертификата в Хранилище сертификатов компьютера. В процессе работы Мастера в качестве хранилища сертификатов выбрать опцию автоматического определения хранилища на основе типа сертификата. 

3. подтвердить добавление сертификата в корневое хранилище. 

· Установите Сертификат налоговой инспекции. 

Для установки сертификата необходимо: 

1. находясь в Проводнике, вызвать контекстное меню на файле, содержащем сертификат ИМНС (IMNS_25XX.cer), по правой кнопке мыши. (XX – код ИМНС)

2. выбрать Установить сертификат и с помощью Мастера импорта сертификатов  произвести установку сертификата в Хранилище Другие Пользователи. 

· Установите списки отзыва сертификатов УЦ. 

Для установки списков отзыва сертификатов необходимо последовательно: 

1. находясь в Проводнике, вызвать контекстное меню на файле, содержащем список (Atlas-prim RootCA.crl, Atlas-prim CA.crl,  Atlas-prim.crl), по правой кнопке мыши.

2. выбрать Установить список отзыва (CRL) и с помощью Мастера импорта сертификатов  произвести установку списка в Хранилище, автоматически определенное на основе типа списка. 

· Установите личный временный сертификат пользователя, выданный администратором УЦ.

Запустите приложение КриптоПро CSP из Панели управления и установите сертификат с ключевого носителя. Для этого выполните следующие процедуры:

1. вставьте ключевой носитель (дискету).

2. на вкладке Сервис окна свойств приложения КриптоПро CSP нажмите кнопку Просмотреть сертификаты в контейнере. В открывшемся окне нажмите кнопку Обзор для выбора ключевого контейнера.

3. в появившемся списке ключевых контейнеров установите курсор на соответствующий контейнер (дисковод а:) и нажмите кнопку ОК. Для продолжения работы нажмите кнопку Далее. Введите пароль. Убедитесь в соответствии параметров сертификата Вашим персональным данным. Нажмите кнопку Свойства, а затем - кнопку Установить сертификат. В соответствии с работой Мастера импорта сертификатов произведите установку данного сертификата в хранилище на рабочее место. При работе Мастера рекомендуется выбирать предлагаемые им значения по умолчанию, т. е. нажимать кнопки Далее и Готово и ОК.

РАБОТА В АРМ ЗАРЕГИСТРИРОВАННОГО ПОЛЬЗОВАТЕЛЯ 

УДОСТОВЕРЯЮЩЕГО ЦЕНТРА

Для запуска и работы с АРМ пользователя необходимо открыть MS IE и перейти по адресу https://n252.atlas-2.ru/UI, где выбрать режим Вход для зарегистрированных пользователей.

Для аутентификации пользователя на УЦ и получения доступа к АРМ пользователя необходимо выбрать сертификат пользователя, по которому будет выполняться процедура аутентификации, и ввести пароль. 

· Получение нового сертификата
Получение нового сертификата выполняется на основании запроса на сертификат, получаемого УЦ от пользователя в электронном виде.

· Формирование запроса на сертификат

Нажмите ссылку «Новый сертификат» в верхнем меню. В списке доступных шаблонов сертификатов выберите шаблон «Сертификат для сдачи налоговой отчетности». В поле дополнительной информации можете ввести небольшой комментарий, который увидит администратор УЦ. Нажмите кнопку Отправить для продолжения формирования запроса на сертификат. 

После нажатия кнопки Отправить система перейдет к процедуре формирования новых ключей. Выберите необходимый тип ключевого носителя из списка подключенных в СКЗИ КриптоПро CSP. Проинициализируйте генератор случайных чисел (нажатием клавиш на клавиатуре или движением указателя мышки в окне инициализации). Установите пароль  на создаваемый ключевой контейнер.

В результате успешного выполнения вышеперечисленных действий сформированный запрос будет отправлен в УЦ на рассмотрение, а в таблице запросов на сертификат появится новая строка со статусом запроса Обработка.

После успешного принятия данного запроса администратором УЦ статус запроса изменится, и появится возможность установить новый сертификат в хранилище сертификатов на локальном компьютере.

· Установка сертификата

Завершение обработки запроса на сертификат и наличие возможности установить выпущенный сертификат отражается в  изменении статуса запроса на сертификат на состояние Установить.

Нажмите ссылку Установить в соответствующей строке таблицы запросов на сертификат.

В появившейся форме убедитесь в соответствии полученного сертификата отправленному запросу. Для этого нажмите на ссылку Сертификат данного окна.

Для продолжения установки сертификата нажмите кнопку Установить сертификат.

В окне «Сертификат успешно установлен!» нажмите OK. Для подтверждения факта установки и сообщения об этом на ЦР нажмите кнопку Подтвердить установку. В случае не подтверждения установки сертификат будет занесен в список отозванных сертификатов. 

· Печать сертификата

Для печати сертификата необходимо в окне АРМ пользователя в соответствующей строке таблицы сертификатов нажать ссылку Показать. В результате в новом окне MS IE  будет сформирована печатная форма сертификата пользователя. Для вывода бланка сертификата на печать откройте данное окно, установите указатель мыши в произвольном месте окна на тексте бланка и нажмите правую кнопку мыши. В появившемся меню выберите пункт «Печать» (Print).

Подробно работа АРМ пользователя УЦ описана в Руководстве пользователя УЦ (см. комплект документации).

